
Online-Seminar für Steuerberatende und 
Wirtschaftsprüfende, Banken und Sparkassen 05.03.2026, 13:00 Uhr



Agenda

Die Mikrofone sind stummgeschaltet. 

Das Webinar wird aufgezeichnet. 

Stellen Sie gern Ihre Fragen im Chat. 



Agenda des Online-Seminars

Die Prozesse im Digitalen Finanzbericht (DiFin)

Das Sicherheitskonzept von DiFin

“Hinkanal” – Datenweg für ein vollautomatisiertes Finanzreporting

Best Practice

“Rückkanal” im DiFin

Ihre Fragen



Die Prozesse im
„Digitalen Finanzbericht“ Ernst Klingbeil (Atruvia)



Die Prozesse im
„Digitalen Finanzbericht“

Der Digitale Finanzbericht (DiFin)
Ein Projekt der Deutschen Kreditwirtschaft mit
✓ Verbänden der deutschen Bankengruppen
✓ Deutsche Bundesbank
✓ IT-Dienstleistern der Bankengruppen
✓ IT-Dienstleistern der wirtschaftlichen Berater
✓ Kammern der wirtschaftlichen Berater
✓ Vertretern aus Banken und Sparkassen

2017
Family& 
Friends-

Phase

2018
Breiten-
Einsatz

2023
Erweiterung
Rückkanal

Fachliche & Technische Vorgaben (Weißbücher)
Laufende Aktualisierungen (xbrl-Taxonomien)

2014
Start

ca. 100.000
Übertragungen

p.a.



Die Prozesse im
„Digitalen Finanzbericht“

Warum DiFin-Prozesse besser sind

✓ Digitalisierung → sichere Datenübermittlung

✓ Demografischer Wandel → Personal

✓ Bürokratieabbau → kein Papier

✓ Vorteile für alle Beteiligten 



Agenda

Vielen Dank für Ihre Geduld. 

Wir setzen das Online-Seminar in wenigen Augenblicken mit dem 
nächsten Beitrag fort.



Werner Zügel 

(essendi IT)Sicherheitskonzept DiFin



Sicherheitskonzept DiFin

Inhalt

1. Angriffsvektoren im B2B-Datenaustausch

2. DiFin Landkarte

3. Bausteine Sicherheitskonzept allgemein

4. Bedeutung der Zertifikate

5. Bausteine Sicherheitskonzept 

6. Vorgaben und gesetzl. Rahmen



Sicherheitskonzept DiFin

Angriffsvektoren allgemein und speziell bei DiFin

• Vortäuschen falscher Identität auf allen Ebenen (Rechenzentrale, IT-Provider, Steuerberater, Bank, Benutzer)

• Unberechtigtes Abgreifen / Mitlesen von Informationen auf der Kommunikationsstrecke

• Manipulation der Dateninhalte auf dem Transpor tweg durch MiM-Attacke

• System lahmlegen, z.B. durch DDOS-Attacken

• Ausnutzung von Software-Schwachstellen in veraltetem Code und einfügen Schadcode in den Datenstrom

• Angriffe oftmals mehrstufig

• Verschlüsselungstrojaner (Ransomware)

• Brechen veralteter Schlüsselalgorithmen und Größen



Sicherheitskonzept DiFin

DiFin Landkarte



Sicherheitskonzept DiFin

DiFin Landkarte



Sicherheitskonzept DiFin

Bausteine DiFin Sicherheitskonzept
• Der Mensch als „größtes“ Risiko: Validierung der beteiligten Parteien beim Onboarding

• Aufnahme in die zentralen Tabellen und Verzeichnisse

• Ausstellung Digitaler Zertifikate nur an bekannte Personen

• Kontaktvalidierung mit öffentlich verfügbaren Informationen (Webseiten, Netzwerke, …)

• Nachfolgend weiterer persönlichen Kontakt & Austausch

• im Zweifel (und bei Fragen): 1:1-Telefonat oder –Videokonferenz

• Die Zertifikate werden kostenfrei von der Private-PKI der SCHUFA bereitgestellt

• Kryptografische Verschlüsselung des Datenverkehrs

• Digitale Signatur der Inhalte des Datenaustauschs

• Virenscanner beim Empfang

• Firewalls, DDOS-Blocker

• Monitoring der Systeme bei den Beteiligten

• Regelmäßige Aktualisierung der involvierten Software



Sicherheitskonzept DiFin

Exkurs: Bedeutung Zertifikate am Bsp. Webserver
• Identitätsprüfung des Inhabers der Website (digitale Identität der Organisation)

• Verschlüsselung des Contents der Webseite



Sicherheitskonzept DiFin

Exkurs: Bedeutung Zertifikate z.B. bei E-Mails
• Identitätsprüfung des Inhabers der Mailadresse (digitale Identität der Person)

• Digitale Signatur von Mails

• Verschlüsselung von Mails

• Beispiel Keystore auf dem PC



Sicherheitskonzept DiFin

Bausteine Sicherheitskonzept - Fortsetzung 
• Authentifikation der Beteiligten IT-Dienstleister DIFIN-ID

• Digitale Identität via DiFin-Zertifikat

• Authentifikation der IT + Banken durch DiFin-Onboarding-Prozess mittels Routing-Tabellen

• Authentifikation der It + Steuerberater durch DiFin-Onboarding-Prozess mittels Routing-Tabellen

• Authentifikation der Firmenkunden durch DiFin-Onboarding-Prozess mittels Routing-Tabellen

• Grundlage Teilnahmeerklärungen und Umsetzung der Autorisierung in den Anwendungen

• Nur in den Systemen verbundene Kanzleien, Steuerberater sowie Banken plus Firmenkunden dürfen Daten austauschen



Sicherheitskonzept DiFin

Routing-Tabellen regeln Weg und Berechtigungen



Sicherheitskonzept DiFin

Abgeschlossen in 2025: Schlüssellänge 4096
• Bisher 2048 Bits

• BSI-TR deklariert 2048 als nicht mehr sicher 

• Ziel 4096 Bits

• Handlungsbedarf: Austausch der Zertifikate bei den Beteiligten erforderlich

• Austausch nach einer gewissen Zeit ist auch Bestandteil von Sicherheitskonzepten

• Die Erweiterung der Schlüssellänge auf 4096 wurde in 2025 umgesetzt



Sicherheitskonzept DiFin

Geltende Vorgaben
• DORA

• NIST

• Bankgeheimnis

• BSI Technische Richtlinien



Agenda

Vielen Dank für Ihre Geduld. 

Wir setzen das Online-Seminar in wenigen Augenblicken mit dem 
nächsten Beitrag fort.



Nils Obremba (Obremba & Kollegen)
Oliver Pickert (KSK Mayen)

Andreas Göpfert (Wolters Kluwer)
“Hinkanal” – Datenweg für ein vollautomatisiertes 
Finanzreporting zwischen Steuerberater und Bank



“Hinkanal” – Datenweg für ein vollautomatisiertes Finanzreporting

KI automatisiert Prozesse.
Nicht Aufgaben.

Ganze Wertschöpfungsketten.



“Hinkanal” – Datenweg für ein vollautomatisiertes Finanzreporting
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“Hinkanal” – Datenweg für ein vollautomatisiertes Finanzreporting



“Hinkanal” – Datenweg für ein vollautomatisiertes Finanzreporting



Agenda

Vielen Dank für Ihre Geduld. 

Wir setzen das Online-Seminar in wenigen Augenblicken mit dem 
nächsten Beitrag fort.



Alice Lemke, Steffen Reiser

(HVB - unicredit)Best Practice



Best Practice



Best Practice



Best Practice



Agenda

Vielen Dank für Ihre Geduld. 

Wir setzen das Online-Seminar in wenigen Augenblicken mit dem 
nächsten Beitrag fort.



Christine Stark (dhmp NEXT)
Werner Boos (Volksbank pur)

Klaus Reichhart (DATEV)Rückkanal im DiFin



Rückkanal im DiFin – Genossenschaftsbank 

Rückkanal – Beispiel Genossenschaftsbank (1/4)



Rückkanal im DiFin – Genossenschaftsbank 

Rückkanal – Beispiel Genossenschaftsbank (2/4)



Rückkanal im DiFin – Genossenschaftsbank 

Rückkanal – Beispiel Genossenschaftsbank (3/4)



Rückkanal im DiFin – Genossenschaftsbank 

Rückkanal – Beispiel Genossenschaftsbank (4/4)



Rückkanal im DiFin – Genossenschaftsbank 

Vorteile für die Beteiligten
Steuerberater:

• Effizienzgewinn 

• DiFin kann zeitgleich mit Weiterleitungen an das Finanzamt bzw. den Bundesanzeiger erfolgen

• Sicherer Übertragungsweg (für Hin- und Rückkanal!)

• Aktuelle Daten zum Kunden aus dem Rückkanal

Mandanten:

• Schnellere Kreditgewährung

• Regulatorische Erfordernisse werden direkt durch den Steuerberater erfüllt (§ 18 KWG) 

Kreditinstitute:

• Daten sind direkt im System

• Kundenanfragen können schneller bearbeitet werden



Rückkanal im DiFin – Steuerberatende

Der Rückkanal – Übersicht



Rückkanal im DiFin – Steuerberatende

Der Rückkanal – Praxis (1/2)

Wenn in Übersicht nicht vorhanden

rechte Maustaste im Feld

➢  Einstellungen Übersicht 

➢  Lasche Auswertungen 

➢  Lasche Kredite

➢  Kreditübersichten von Banken 



Rückkanal im DiFin – Steuerberatende

Der Rückkanal – Praxis (2/2)



Rückkanal im DiFin – Steuerberatende

Der Rückkanal- Erläuterndes DATEV-Video

DATEV-Video: https://www.youtube.com/watch?v=55NL_pHHgAk



Rückkanal im DiFin – Steuerberatende

Geltende Vorgaben
Was geht heute schon?

• Sollzinssatz, Kontokorrentlinie und Überziehungszinssatz

• Zins- und Tilgungspläne 

• Informationen zur Besicherung von Darlehen

Welche Ausbaustufen sind geplant? - Ausblick

• Ermittlung von Restlaufzeitvermerken für Jahresabschlusserstellung

• Kreditdaten für Planungen sollen übermittelt werden

• automatisierte Zins- und Tilgungsbuchungen



Agenda

Vielen Dank für Ihre Geduld. 

Wir setzen das Online-Seminar in wenigen Augenblicken mit dem 
nächsten Beitrag fort.



Ihre Fragen



Agenda

Ihre Fragen aus dem Chat.



Werner Zügel 

(essendi IT GmbH)

Vielen Dank für Ihre Teilnahme. 
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